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  پيشگفتار

  

ها و مراكز دولتي و نحوه ارتباطات  بوجود آمدن مفهوم دولت الكترويك موجب بروز تغييرات وسيعي در سازمان

هاي سازماني و  ها را دگرگون ساخته، موجب حذف مشاغل و پست داخلي و خارجي آنها گرديده ، ساختار سازمان

  . هاي سازماني جديد گشته است پيدايش مشاغل و پست

 تغيير در نحوه توليد، نگهداري و ؛ها بعد از بكارگيري دولت الكترونيك مله تغييرات بوجود آمده در سازماناز ج

هاي دولتي بر نگهداري از  ش از آغاز فعاليت دولت الكترونيك، بيشتر سازمانپي. مديريت اسناد و مدارك دولتي است

هاي  نمودند و از سيستم آنها بر روي كاغذ تكيه مي هاي الكترونيكي پروندهمدارك بصورت فيزيكي و چاپ نمودن 

  .نمودند فيزيكي استفاده ميبه روش بايگاني، مديريت و نگهداري اسناد 

آوري اطلاعات،  ها و شهروندان با استفاده از فن بوجود آمدن شكل جديدي از ارائه خدمات دولتي به شركت

ممكن است در يك يا چند به اهميت و اطلاعات موجود در آنها اين بسته  .گرديد هاي الكترونيكي پروندهباعث ايجاد 

 بعنوان هاي الكترونيكي پرونده اين امر سبب گرديده است تا مديريت موثر .سازمان دولتي مورد پردازش قرار گيرند

  .هاي الكترونيكي مطرح شود يكي از عوامل پشتيباني كننده دولت

 ايجاد جلوگيري از بررسي صحت و ،هاي الكترونيكي پرونده موجود در مديريت موضوعاتيكي از مهمترين 

اي در اين زمينه توسط  با توجه به اين نياز، تا كنون اقدامات بسيار گسترده. باشد  آنها ميايتغييرات در محتو

هاي بسيار كاملي براي كنترل اين  ، سيستمآنهاصورت گرفته است كه در نتيجه در سراسر جهان هاي دولتي  سازمان

ها بدليل پيچيدگي و گران قيمت بودن تنها در مواردي كه اطلاعات بسيار حياتي  اين سيستم. اند مورد ابداع گرديده

  .گيرند  مورد استفاده قرار مي،گردد بوده و ايجاد تغييرات خواسته و ناخواسته در آنها منجر به ضايعات قابل توجهي مي

در آن هاي مورد استفاده  مشي  و خطهاي الكترونيكي پروندهدر اين مجموعه ابتدا به مفاهيم كلي مديريت 

 در مرحله بعد .اند معرفي گرديده هاي الكترونيكي پروندههاي دريافت، ضبط و ايجاد  سپس سيستم. پرداخته شده است

نگهداري يك سيستم  اصول انتها نيزاند و در  معرفي گرديده هاي الكترونيكي پرونده مربوط به نگهداري نكات

  .بيان شده است ، و قابل اطمينان  ايمنهاي الكترونيكي پرونده



، "آوري اطلاعات مفاهيم كلي فن" كه با موضوعات -آوري اطلاعات   نشريه قبلي فن١١اين نشريه در ادامه 

بازاريابي "، "سيم تجارت بي"، "امنيت در تجارت الكترونيكي"، "تجارت الكترونيك"، "آوري اطلاعات مديريت فن"

هاي اطلاعات  سيستم" ،)"بخش دوم(آموزش الكترونيكي "، "آموزش الكترونيكي"، "شهرداري الكترونيكي"، "كترونيكيال

پردا كه  اند، با همت مهندسين مشاور ره تهيه شده "دانشگاه الكترونيكي"و )" مفاهيم و كاربردها(مديريتي ساختمان 

هاي  پروندهمديريت "باشد، با موضوع  شهر مي  از گروه مهندسين مشاور رهITيكي از مشاورين متخصص در زمينه 

اي در اين زمينه در اختيار  اميد است اين مجموعه بتواند آشنائي مقدماتي و اطلاعات پايه. گردد  منتشر مي"الكترونيكي

  .خوانندگان محترم قرار دهد

  سعيد شهيدي

  مدير بخش تحقيق و توسعه
  

  

  

  

  

  

  

  

  

  

  

  

  

  



  

  مهمقد
هاي  پروندهسازي دولت الكترونيكي از اهميت بسيار زيادي برخوردار است، مديريت   در پيادهنكاتي كهيكي از 

اندازي دولت الكترونيكي ابتدا بايد يك بستر مناسب  براي راه. باشد  مي(e-Records Management) الكترونيكي

  كه براي مستندسازي و هدايت مبادلاتلكترونيكيهاي ا پرونده براي استفاده و مديريت سازمان هاي دولتيدر 

(transactions) هاي  پروندهسازي يك سيستم مناسب مديريت  پياده. رود، ايجاد شود دولت الكترونيكي بكار مي

 :باشد ساخته، و علاوه بر آن داراي مزاياي زير مي  نيازهاي فوق را برآورده الكترونيكي

  دقيق و قابل استنادونيكيهاي الكتر پروندهايجاد و مديريت  •

 هاي الكترونيكي پروندهحصول اطمينان از پذيرش قانوني  •

  اطلاعات(retrieval)هاي بازيابي  كاهش هزينه •

  و مشكلات بايگاني اسناد فيزيكي(paper records)كاهش اتكا بر اطلاعات كاغذي  •

ي، فرهنگي، مديريتي و تاريخي  قانونهاي الكترونيكي پروندهحصول اطمينان از دسترسي طولاني مدت به  •

 .كه داراي ارزش ماندگار هستند

 و  به بحث پرداختههاي الكترونيكي پرونده مديريت  در مورد مفاهيم كليديدر قسمت اول اين نشريه

 جهت حصول اطمينان از صحت، عدم تغيير، هاي الكترونيكي پروندههاي كلي در مورد چگونگي مديريت  راهنمايي

هاي دوم تا چهارم راهكارهايي در مورد  در قسمت.  و بايگاني شدن مطمئن آنها ارائه شده استقابليت دسترسي

 :موضوعات زير ارائه شده است

 هاي الكترونيكي پرونده و ايجاد (capturing)، ضبط (receiving)دريافت  •

 هاي الكترونيكي پرونده قابل دسترس بودن، صحت و كامل بودن ،حفظ •

  داراي امنيت بالا، قابل اتكا و قابل اعتمادهاي الكترونيكي ندهپروايجاد يك سيستم  •

  باهاي الكترونيكي پروندهنگهداري هاي دولتي جهت  ها اقدامات لازم براي سازمان در آخر هر يك از اين بخش

اي آن ها فني نبوده و بج مطالب ارائه شده در اين قسمت.  آورده شده استت بالا، داراي صحت و قابل دسترسيامني

هاي نگهداري بلندمدت  حل راه. هاي مشخص يا عملكردهاي استاندارد تمركز شده است يافتن به خروجي بر دست



ها در طول زمان هاي اينگونه محيط  افزاري باشد زيرا استانداردها و قالب  هاي نرماطلاعات بايد مستقل از محيط

  . نگهداري اطلاعات تغيير خواهند نمود

توانند در رسيدن به   كه مياي فن آورانهها، فرآيندها و اقدامات فيزيكي و  مشي ش خطدر انتهاي هر بخ

 .اند گرديدههاي مناسب موثر واقع شوند، ارائه شده  خروجي

  

  

  بيك روزبه علي

  آوري اطلاعات و ارتباطات مدير بخش فن

 پردا آوري ره مشاوره مديريت، آموزش و فن



 ١

آوري اطلاعـات،    ها و شهروندان بـا اسـتفاده از فـن           بوجود آمدن شكل جديدي از ارائه خدمات دولتي به شركت         

. د كه ممكن است در يك يا چند سازمان دولتي مورد پردازش قرار گيرند         گرد  مي هاي الكترونيكي   پروندهموجب توليد   

هاي صورت گرفته در  بعلاوه نوآوري. گردند هاي دولتي ايجاد مي كليه سازمانهاي روزمره   در فعاليتها                    پروندهاينگونه 

 و استفاده كـاربردي از اطلاعـات،   (knowledge based activities)هاي مبتني بر دانش  هاي كاري، فعاليت روش

ي قابـل مـديريت     هـاي الكترونيك ـ    گردند كه تنها با اسـتفاده از روش          پيچيده مي  هاي الكترونيكي   پروندهموجب توليد   

  .هستند

مزايـاي  باشد كه     هاي الكترونيك مي    هاي الكترونيكي يكي از عوامل پشتيباني كننده دولت         مديريت موثر پرونده  

  :همراه دارد  بهدولت الكترونيكهاي  زير را در سيستم

 هاي دولتي همكاري موثر، تبادل اطلاعات و قابليت عملكرد مشترك بين سازمان −

بر اساس تجربيات كسب شده با استفاده از ارائه اطلاعـات صـحيح و قابـل اطمينـان از              ها    تعيين خط مشي   −

 اقدامات انجام گرفته و تصميمات اتخاذ شده در گذشته

 هاي دولتي بوسيله ارائه اطلاعات قابل اطمينان در هنگام نياز مديريت دانش در كليه سازمان −

  

كه البته هنوز هم اكثر آنها اينكار را انجام (هاي دولتي  ازمانهاي الكترونيك، بيشتر س  پيش از آغاز فعاليت دولت    

 آن بـر روي كاغـذ تكيـه    هـاي الكترونيكـي   پرونـده بر نگهداري مدارك بصورت فيزيكي و چـاپ نمـودن     .) دهند  مي

 هـايي كـارايي خـود را    تر شدن آنها، چنين سيستم هاي الكترونيكي انجام كارها و پيچيده   با گسترش روش  . نمودند  مي

  :براي مثال. دهند كاملاً از دست مي

 نمايند سازي و چاپ مدارك مهمي را فراموش مي  ذخيره،كاركنان −

− e-mail  گردند سازي اوليه از روي سرور حذف مي ها بدون هيچگونه ذخيره 

 گردند بطور مناسبي كنترل نمي) بويژه تاريخ نگارش آنها(مدارك مربوط به وب سايت و اينترانت  −

 اي بصورت فيزيكي قابل نگهداري نيستند هاي چندرسانه ات فايلتمامي خصوصي −

  



 ٢

 و تبادل آنها بعنوان مدارك رسمي سازماني، به معنـي از بـين              هاي الكترونيكي   پروندهعدم موفقيت در مديريت     

 در جهتهاي جديد كاري  هاي مناسب زيادي براي بكارگيري اطلاعات مورد نياز براي پشتيباني از روش رفتن فرصت

 بايـد بـا ابـزار الكترونيكـي     هاي الكترونيكي پرونده. باشد دسترسي سريعتر به اطلاعات به روز و داراي كيفيت بالا مي 

  :اين مزايا عبارتند از. مديريت گردند تا بتوان از مزاياي دولت الكترونيك بيشترين بهره را كسب نمود

 تر اطلاعات سازماني توسعه و نگهداري بهينه −

 هاي كاري و سازماني بين گروهايجاد همكاري  −

 اي ايجاد بستر لازم براي ارتقاء سطح كارمندان عادي به كاركنان حرفه −

 دسترسي وسيعتر به اطلاعات سازماني −

 ارتقاء سطح خدمات عمومي و كيفيت آنها −

 گردد آوري، توزيع و به اشتراك گذاري بهتر آنها مي مديريت اطلاعات بصورت يك دارايي كه منجر به جمع −

 ارتقاء سطح يادگيري و دانش سازماني −

 كاهش هزينه فرآيندهاي كاري −

 قابليت واكنش سريع به تغييرات −

  

  

  

  

  

  

  

  

  

  



 ٣

  ها مشي مفاهيم كلي و خط) ١

 هاي الكترونيكي پرونده به كاربرد نمودن مسائل ويژه قانوني، تجاري و ساير مواردي كه  و مشخصارزيابي) ١-١

  .شوند مربوط مي

اساس الزامات قانوني، نيازهاي كاري و تجارب گذشته  براًلباغعات،  و مديريت اطلا(format) بندي ايجاد، قالب

، بايد دارند را هاي الكترونيكي پروندههاي دولتي قصد استفاده از   سازمانمسئولانكه  هنگامي. گيرند شكل مي

  :باشد چه اساسي استوار ميهاي كنوني نگهداري اطلاعات خود را ارزيابي نمايند تا مشخص شود كه بر  روش

هـاي    پرونـده در مـديريت    هـاي مـورد اسـتفاده         آوري  هـا و فـن      ، رويه ها  مشي  خطالزامات قانوني كه بايد در       −

 . لحاظ گردندالكترونيكي

، هاي الكترونيكي پروندهسازي سيستم  هنيازهاي تجاري كه بايد سازماندهي شده و در عين حال در حين پياد −

 .يني باشنداصلاح يا جايگزقابل 

 قابـل   هاي الكترونيكي   پرونده  سازي سيستم    كه در هنگام پياده    كاغذيهاي قديمي مديريت اطلاعات       روش −

 .حذف شدن هستند

هاي  پروندههاي مربوط به  تعيين نيازمنديترين زمان ممكن جهت  در كوتاهمنظور راه اندازي سيستم  ب

 از مشاورين متخصص در اين ، بايدهاي الكترونيكي پروندهيستم سازي س پيادهبراي  ها  سازمانمسئولان الكترونيكي

  .زمينه استفاده نمايند

  

   در مورد ارزش اطلاعاتهاي الكترونيكي پروندهاي مديريت  اقدامات پايه) ١-٢

نمايد همگي   كه يك سازمان دولتي ايجاد يا دريافت ميهاي الكترونيكي پروندهدقيقاً مانند اطلاعات كاغذي، 

 يها و منابع فعاليتميزان هرچند تمامي اطلاعات دولتي بايد به خوبي نگهداري شوند، . ارزش يكسان نيستندداراي 

 نيز هاي الكترونيكي پرونده شامل  ونمايد ميصرف كه يك سازمان دولتي براي مديريت و نگهداري اين اطلاعات 

استفاده از  .سازگار باشدروندان دارد، ي و شههاي دولت با ارزشي كه اطلاعات مذكور براي سازمانباشد، بايد  مي

  : يسك نيازمند به موارد زير است  مديريت ر.تواند مفيد واقع شود در اين فرآيند ميمديريت ريسك 

هاي  هاي موجود، بررسي ارتباط آنها با مزاياي ايجاد شده توسط سيستم، طراحي و تعيين فعاليت تحليل ريسك

هاي موجود را تحت  اقداماتي كه به بهترين نحو ريسكسازي   در فرآيند اصلي و پيادهجايگزين در هنگام بروز مشكل



 ٤

، مسائل زير بايد مورد بررسي هاي الكترونيكي پروندهدر هنگام استفاده از مديريت ريسك در . دهند كنترل قرار مي

  :قرار گيرند

وي عملكردهـاي سـازمان خواهـد    چه تـاثيري بـر ر   دسترسي گردد، غيرقابليا و اگر اطلاعاتي مفقود شده      −

 داشت؟

 گردند؟ ديگران دچار ضررهاي مادي ميآيا درصورت مفقود شدن اطلاعات، سازمان يا  −

  به چه ميزان است؟،احتمال اينكه قانون خاصي در مورد اطلاعات بكار رفته وجود داشته باشد −

  باشند؟  مورد نياز ميطولانيآيا اطلاعات براي مدت زمان  −

 باشند؟  يا تكنولوژيكي خاصي ميفرهنگيموجود داراي ارزش آيا اطلاعات  −

هاي مشخص شده در اين  خروجيميزان دستيابي به هاي دولتي بايد توجه داشته باشند كه   سازمانمسئولان

 كه به ارزش هستند تجاري گيري ، يك تصميمدنشو ها و اقداماتي كه جهت رسيدن به آنها انجام مي مشي خط

شود و  ، ميزان خسارتي كه در اثر فقدان آن اطلاعات ايجاد ميهاي دولتي و شهروندان  سازمانفادهاستاطلاعات مورد 

  .اي كه براي برطرف نمودن اين ريسك لازم است، بستگي دارد هزينه

  

  گردند  ميهاي الكترونيكي پروندهتمركز بر روي سيستم و فرآيندهاي كاري كه منجربه ايجاد ) ١-٣

مورد  هاي الكترونيكي پروندههايي كه براي ايجاد، ضبط و نگهداري  قت فرآيندها و رويهقابليت اطمينان و د

اين عوامل از فرمت يا . باشد گيرند، براي نشان دادن اصالت، يكپارچگي و امنيت آنها حياتي مي استفاده قرار مي

گيرند  داري آنها مورد استفاده قرار مياي كه براي ايجاد و نگه هاي ويژه آوري  يا فنهاي الكترونيكي پروندههاي  محيط

 آنها در فرآيندهاي قانوني يا ساير هاي الكترونيكي پروندههاي دولتي اگر انتظار دارند كه   سازمان.بسيار مهمتر هستند

  . نمايندسازي ها را تعيين، تعريف و مستند مسائل مورد پذيرش قرار گيرند، بايد اين فرآيندها و رويه

  

  اهميت آموزشتوجه به ) ١-٤

بسيار مهم  توسط پرسنل هاي الكترونيكي پروندهآموزش در نگهداري مناسب سيستم ايجاد و نگهداري 

 هاي الكترونيكي پرونده  (Unique Management) "منحصربفرد"با توجه به اينكه مسائل مديريتي . باشد مي

هاي تكنولوژيكي جهت دستيابي و استفاده از  رمف كننده آنها و نياز به وجود پلت هاي ذخيره برخاسته از ضعف محيط
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. توجه است باشد، اطمينان از آگاهي مسئولان دولتي از اين مسائل مديريتي بسيار مهم و قابل اين مدارك مي

 آگاه بوده و به دقت هاي الكترونيكي پروندههاي خود در قبال مديريت  مسئولان دولتي همچنين بايد از مسئوليت

 آنها در فرآيندهاي قانوني قابل هاي الكترونيكي پروندهه انجام رسانند تا اطمينان حاصل شود كه وظايف خود را ب

  .دنباش قابل دسترسي ميبوده و در مدت نگهداري قانوني آنها، بول ق

  

  هاي الكترونيكي پروندهدريافت، ضبط و ايجاد ) ٢

ايد قادر به ضبط يا ايجاد اطلاعات به نمايند ب سازمان را كنترل مياز عملكردهاي ي هايي كه يك سيستم

از قبيل صدور مجوز، حك تاريخ، امضاء (محتويات اطلاعاتي و ساير موارد مورد نياز هاي مورد نياز، كه شامل   شكل

اي براي آنها تعيين شود تا قابليت  اطلاعات بايد مشخصه همچنين در هنگام ضبط. دنهستند، باش) الكترونيكي

اقدامات لازم جهت جلوگيري از بايد ، هاي الكترونيكي پرونده در دريافت و ارسال .اد شوددسترسي به آنها ايج

 عدم توانايي در انجام . و ايجاد هرگونه آسيب احتمالي صورت گيردهاي الكترونيكي پروندهدسترسي افراد غيرمجاز به 

  . شوداينكار ممكن است باعث به خطر افتادن صحت و يكپارچگي اطلاعات

با تمام الزامات قانوني يا ساير اي كه  بگونه ه براي هر يك از مبادلات تجاري ايجاد يا ضبط يك داد) ٢-١

  .باشدباشند، داراي مطابقت  الزاماتي كه مربوط به ساختار، محتويات و تاريخ تهيه يا ضبط اطلاعات مي

اين  در :هاي الكترونيكي پروندهسازي  ش و ذخيرهها و فرآيندهاي مشخص براي ايجاد، دريافت، پرداز سازي رويه ايجاد و مستند

به پايان آن مبادلات در  كه نقطه خاص اطلاعات و يك ضبطبايد يك فرمت قابل قبول براي ها  ها و رويه مشي خط

  .، تعيين گرددشوندرسيده و اطلاعات با ايمني كامل ذخيره 

 هاي الكترونيكي پروندهاي را جهت دريافت  د وسيلههاي دولتي باي سازمان :اي جهت دريافت اطلاعات برگزيدن وسيله

  .يا يك وب سايت باشد e-mailيك آدرس ه، ممكن است به معني يك سرور ويژ" وسيله"يك . انتخاب نمايند
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  ن و حصول اطمينان از عدم تغيير آهاي الكترونيكي پروندهمشخص نمودن ارسال كننده ) ٢-٢
گي هر يك از انواع رچارسال كننده اطلاعات و تعيين يكپا (Authenticate)تعيين هويت هايي جهت  ها و رويه مشي تعيين خط

   :هاي الكترونيكي پرونده

را كه توسط يك سازمان  هاي الكترونيكي پرونده صحت و يكپارچگي انواع مختلف ،ها  و رويهها مشي خطاين 

هايي كه بر اثر  اساس خطرات بالقوه و هزينهبايد بر ها  مشي اين خط. نمايند  تعيين ميودش دولتي دريافت مي

 .شوند، تعيين گردند  يا از بين رفتن اطلاعات، عدم توزيع مناسب و به خطر افتادن آنها ايجاد ميديدن آسيب

 مطابق با ساختار سازماني ايجاد و  e-mailهايي را در مورد اينترنت و  مشي هاي دولتي همچنين بايد خط سازمان

  .يندسازي نما پياده
  

مد نظر  كه حفظ يكپارچگي اطلاعات در حين ارسال و پردازش در آن هاي الكترونيكي پرونده براي تبادل  محفوظتعيين اقدامات

   :شده باشندگرفته قرار 
براي مثال . آوري مورد استفاده، متفاوت خواهند بود  كاري و فنهاي نياز با توجه به ميزان ريسك، اقداماتاين 

   :توجه نماييدبه موارد زير 

 (Encryption)  كـه يـك رمزگـذاري   (Public Key Infrastructure- PKI)زيرساخت كليدي عمومي  −

سازد و از امضاي الكترونيكي و ساير  فراهم مي براي مبادلات داراي ريسك زياد بسيار پيشرفته و قدرتمند را

 .نمايد پشتيباني مياند،   شده ي كه در زير شرح دادهاقدامات امنيت

o از استانداردSecure Sockets Layer (SSL) افزارهاي كاربردي تحت وب   اغلب براي نرم

 . باشندPKIافزارهاي مرورگر وب بايد داراي  هرچند نرم. شود استفاده مي

o افزارهاي مربوط به  نرمe-mail امنيت بالا رايادهاي اينترنتي  انواع نامه نيز اغلب از (S/MIME) 

 .نمايند استفاده مي

 بـالا ها با امنيت   است كه براي ارسال پيامي تكنيك(Pretty Good Privacy-PGP) شخصيحفظ حريم  −

 .شود هاي كدگذاري ويژه استفاده مي با استفاده از بسته

 : (Virtual Private Network-VPN)  مجازي شبكه اختصاصي −
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استفاده مي گردد و دراين نـوع       كاري مستمر بين چندشعبه از يك شركت        از اين شبكه براي برقراري روابط       

شبكه ها بايد دو طرف مبادلـه كننـده اطلاعـات ازتكنولـوژي مـشابهي اسـتفاده نماينـد معمـولا شـركتهاو           

سازمانهاي بزرگ مانند بانكها كه داراي چندين شعبه هستند و بايد اطلاعات زيادي بين مراكز مختلف انهـا              

البته براي استفاده از اين تكنولوژي دو طـرف مبادلـه كننـده              .نمايند رد و بدل شود از اين روش استفاده مي        

 . استفاده نمايندكمپاني واحديك اطلاعات بايد از تجهيزات توليد شده توسط 

هاي اشاره شده در بالا براي كنترل اينكه  آوري توان بصورت مجزا يا در ارتباط با فن اي را مي هاي ويژه تكنيك

اي از  انجام اقدامات سادهتوانند شامل  ها مي  اين تكنيك.يا خير، بكار برداند  يير داده شده تغهاي الكترونيكي پروندهآيا 

هاي مرسوم پردازش اطلاعات  قبيل ارائه يك رسيد و كپي از مدرك دريافت شده به ارسال كننده، استفاده از تكنيك

آوري امضاي الكترونيكي  ن صورتيكه در فنبه هما Hashingآوري  ها و استفاده از فن  ويرايش فايل واز قبيل كنترل

  .، باشنددهند  و به راحتي تغييرات ايجاد شده در اطلاعات را تشخيص ميگيرند مورد استفاده قرار مي

  

  :  هويت ارسال كننده اطلاعات بر اساس خطرات بالقوه و الزامات قانونيتعيينتعيين اقداماتي براي 

براي مثال  . پيدا كنند ويژه كاري تغييرهاينيازمبادلات صورت گرفته و مطابق با نوع اين اقدامات ممكن است 

 رمز عبور با استفاده ازاحراز هويت شناسه كاربري براي  كلي بطور . هويت نيستتعيينبعضي از مبادلات نيازي به در 

براي (ه فرد ويژه استفاده از اطلاعات منحصر ب. گيرد صورت مي (PIN)هاي تعيين هويت   و شمارهفرد  به  منحصر

اطلاعات  هويت در ارسال تعيين هر چند براي . هويت را بالا ببردتعيينتواند دقت  مي) استفاده از نام يك فاميل دور

هاي مانند امضاي الكترونيكي، تشخيص صدا، نحوه امضاء نمودن هر فرد و غيره استفاده  توان از روش بسيار مهم مي

  .نمود

  

   :ت تاريخ و زمان دريافت اطلاعاتعيين اقداماتي براي ثبت
باشد و اين اطلاعات با استفاده از  ثبت و نگهداري اين اطلاعات براي بسياري از مبادلات دولتي بسيار مهم مي

،  (Receipt Information) اطلاعات مربوط به دريافت اطلاعات.گردد يك سيستم دريافت كننده خودكار ضبط مي

يافت شده مرتبط شود همانطوريكه يك مهر تاريخ بر روي اطلاعات كاغذي دريافت بايد به نحوي به اطلاعات در

گذاري  هاي ويژه تاريخ و ساعت توان از روش  براي اطلاعاتي كه داراي اهميت بالايي هستند، مي.شده زده خواهد شد
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گذاري   ساعت.ذار نمودطرف واگ الكترونيك بر روي اطلاعات استفاده نمود يا اينكار را به يك سازمان ثالث و بي

  .وجود دارد PKI در يك  است كه هايي ويژگيمطمئن، يكي از ديگر 
  

   :تاييد دريافت اطلاعات
اين تاييديه ممكن . شوندكه دريافت مدارك تاييد لازم است برخي از فرآيندهاي تجاري يا الزامات قانوني  در

افزارهاي   براي مثال براي مداركي كه در نرم.ته باشدهاي مختلفي داش است با توجه به نوع كاربرد آن مدرك حالت

 تاييد شده و يك ،توان از يك صفحه كه در آن ارسال يا تبادل اطلاعات گردند مي كاربردي تحت شبكه ارسال مي

 براي محيطهاي با امنيت بالا، ارسال يك تاييديه .شماره براي ايجاد قابليت رديابي صادر شده است، استفاده نمود

 پستي يك شخص را نشانيتاييد دريافت  براي مثال .گردد گانه با استفاده از يك ساختار جداگانه پيشنهاد ميجدا

  .  براي وي انجام دادو ارسال يك تاييديه) خارج از برنامه كاربردي(توان با استفاده از يك پايگاه داده خارجي  مي

  

  رد از اطلاعات به شكل منحصر به ف هر يك نمودنمشخص) ٢-٣
  :منحصر به فرد هر يك از اطلاعاتمشخص نمودن تعيين روشي براي 

  : عبارتند ازهاي الكترونيكي پروندهلازم براي مشخص نمودن اطلاعات  حداقل

 نام يا شماره مشخص −

 )واحد سازماني( كننده اطلاعات، مرجع اطلاعات يا مالك آن ايجادخصوصيات  −

 تاريخ و زمان دريافت يا ايجاد اطلاعات −

 هاي مختلف اطلاعات براي متمايز نمودن نسخه انديسفاده از است −

    تاريخ ايجاد اخرين تغيير در اطلاعات −

  

  شكل كامل، صحيح و قابل دسترسي  بههاي الكترونيكي پرونده نگهداري )٣

هاي دولتي براي برآورده ساختن الزامات قانوني تعيين شده يا نيازهاي كاري و مديريتي، لازم است  سازمان

 با الزامات نگهداري طولاني مدت يا دائمي هاي الكترونيكي پرونده . خود را نگهداري نمايندهاي الكترونيكي روندهپ

به آرشيو نگهداري قابل انتقال اي نگهداري شوند كه قابل دسترسي و استفاده بوده و در صورت نياز  بايد بگونه



 ٩

اطلاعات را امحاء هاي قانوني كه اجازه  ايد مطابق رويه بهاي الكترونيكي پرونده ساير .باشند  اطلاعات مركزي

     .دهند، از بين برده شوند مي

  

اي كه بصورت يك واحد مستقل   بگونه، در هنگام ضبط يا ايجادهاي الكترونيكي پروندهحفظ يكپارچگي ) ٣-١

  .قابل دسترسي، نمايش و سازماندهي باشند
   :و مديريت اطلاعاتنمودن  براي ذخيره ونيكيهاي الكتر پروندههاي مديريت  مشي تعيين خط

  : زير را پوشش دهندنكاتها بايد  مشي اين خط

o  بايدهاي الكترونيكي پرونده :گيرند  تحت پوشش قرار ميهاي الكترونيكي پروندهتوصيف اينكه كدام دسته از  

 براي مثال  .شونديكنواخت قابل مديريت باشند، تقسيم هاي مختلفي كه با يك روش  به انواع يا گروه

  فعاليتمثلاً صدور مجوز (است  اطلاعات ممكن است بر اساس فعاليت تجاري كه باعث ايجاد آنها شده

اطلاعات مالي، مدارك مربوط به ( آنها  يا بر اساس جنس...) تجاري، قوانين مربوط به محيط زيست و 

 بعضي از اطلاعات ممكن است براي .وندبندي ش طبقه...) هاي كيفيت و  مشتريان، مدارك مربوط به سيستم

اد باشد يا اگر از تر باشند يا احتمال نياز به آنها در اقدامات قانوني زي بعضي از عملكردهاي سازماني حياتي

 چنين اطلاعاتي بايد از . قابل دسترسي گردند، موقعيت سازمان به خطر افتدبراي ديگرانبين رفته يا 

 هرچند حتي ،اي باشند هاي محافظتي پيشرفته  و داراي سيستم برخوردار بودهتر و قويتري سازماندهي مناسب

را  هاي الكترونيكي پرونده، اغلب نحوه نگهداري وجود داردهاي نگهداري اطلاعات  مشي در شرايطي كه خط

 .دهند پوشش نمي

o ها را به هر  فرمت فايلشده  تاييدي از انواعي بايد يكيها مشي خط :ها تعيين استانداردهايي براي فرمت فايل

براي نگهداري و نمايش تمامي اطلاعاتي كه بر روي يك سيستم . يك از انواع اطلاعات تخصيص دهند

هاي جديد  سازي نسخه علت پيادهه ب افزار   اين نرم.باشد خاصي نياز مي افزار شوند، به نرم  ذخيره مياي رايانه

يك . دستخوش تغيير خواهد بودافزاري همواره  اري و سختافز هاي نرم اطلاعات يا بدليل تغيير در سيستم

 و ههاي تاييد شده براي ذخيره اطلاعات، انتقال اطلاعات را تسهيل نمود مشي تعيين كننده انواع فرمت خط

 .نگهداري صحيح و بلندمدت اطلاعات را تضمين خواهد نمود
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o نگهداري اطلاعاتمنظور رويه موثر ببراي تهيه يك :تعيين شرح وظايف براي مسئولان مديريت اطلاعات ، 

، هاي الكترونيكي پروندهدر مورد . سازي اجزاء مختلف آن تعيين شود لازم است كه شرح وظايفي براي پياده

هاي مديريت  اندازي سيستم كه صرفاً براي راهي و گروه فني ويسن اين وظايف بين اعضاي گروه برنامه

 .گردند ايند، تقسيم مينم  فعاليت ميهاي الكترونيكي پرونده

o حصول اطمينان از قابليت جهت هاي الكترونيكي پروندهسازي و مديريت  هايي براي ذخيره تهيه رويه 

  .) را نيز ملاحظه نماييد٤-١قسمت  (. آنها در تمام طول مدت نگهداري دسترسي به

o و قابليت دسترسي  هستنديبندي اطلاعات كه قادر به حفظ يكپارچگ سازي يا طبقه  هاي ذخيره ايجاد سيستم 

گردند، لازم است در   ايجاد و ضبط ميهاي الكترونيكي پروندههنگاميكه  : نمايندهمافربه اطلاعات را 

هاي  پروندهبعلاوه . گردند، نگهداري شود اي كه يكپارچگي و صحت آنها حفظ مي هاي كنترل شده محيط

تغيير يا تصحيح غيرقانوني آنها جلوگيري شده يا اي ذخيره شوند كه از هرگونه   بايد بگونهالكترونيكي

افزارهاي مديريت مستندات يا مديريت  نرم.  شناسايي گردند اين تغييراتامكان جلوگيري،درصورت عدم 

 .باشند  در حال حاضر قابل تهيه و استفاده مي،دانش

  

  . دسترس باشندگونه اي كه توسط مراجع قانوني قابله  بهاي الكترونيكي پروندهنگهداري ) ٣-٢

 زمان در مواقع مورد نياز توسط مراجع كوتاهترين نگهداري شده در هاي الكترونيكي پروندهبه منظور اينكه 

  : بايد موارد زير تدوين و در نظر گرفته شوند ،دنقانوني در دسترس باش
   :ت موجود در قوانين دولتي مطابق الزاماهاي الكترونيكي پروندههاي نگهداري و ارائه  تهيه و استفاده از برنامه

هاي دولتي  تمامي وظايف سازمان كه گردند تهيه ميهاي اجرايي  برنامه دولت الكترونيكساختار در بطور كلي 

هاي  توانند بر اساس وظايف و فعاليت  ميدولتيهاي  سازمان .اند هاي محلي در آن مشخص شده مركزي و سازمان

 يك نهاد مستقل و .هاي سازماني موجود تهيه نمايند مطابق با رويهرا هاي اجرايي  منحصر بفرد خود، برنامه

هاي كلي  و تفسير صحيح برنامههاي اجرايي  هاي مختلف دولتي در تهيه اين برنامه تواند به سازمان يافته مي سازمان

اي نگهداري ه ممكن است اين مساله در حالت استفاده از اطلاعات كاغذي در دستورالعمل. كندكمك اعلام شده 

شود كه به   اغلب مشاهده مي،هايي حتي درصورت وجود چنين دستورالعملالبته .  مشخص شده باشداطلاعات

  . است اي نشده  اشارههاي الكترونيكي پرونده
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   :آوري مورد قبول و بكارگيري آنها  فنهاي تعيين استانداردهاي فني و زيرساخت

المللي  ملي و بينهاي استاندارد  هاي تعيين شده توسط سازمان صهمشخمطابق منتخب معمولاً  هاي استاندارد

  .نمايند  را تسهيل ميهاي الكترونيكي پروندهبه اشتراك   گذاري و دسترسي به  ،استانداردها. دنباش مي
  

   :كه خطرات امنيتي وجود دارند  در مواقعي) رمزدار( بصورت محافظت شده هاي الكترونيكي پروندهنگهداري از 

. شوند  گاهي اوقات به دلايل امنيتي بر روي شبكه يا در حين جابجايي رمزگذاري ميهاي الكترونيكي روندهپ

هاي طولاني  باشند، ممكن است تا مدت اطلاعات بسيار حساس، از قبيل آنهايي كه حاوي اطلاعات شخصي مهم مي

 رفتن يا خراب شدن كليد رمزگشايي به  البته لازم به ذكر است كه از دست.بصورت محافظت شده نگهداري گردند

 بايد از هاي دولتي  به همين دليل سازمان.خواهد بوداري شده ذمعني از بين رفتن دسترسي به اطلاعات رمزگ

ايجاب چنين اقداماتي را  بصورت رمزگذاري شده غير از مواقعي كه مسائل امنيتي هاي الكترونيكي پروندهنگهداري 

 ايمن، هاي الكترونيكي پروندهنگهداري يك سيستم ( ۴اقدامات امنيتي سيستم كه در بخش . ، خودداري نمايندكند مي

 كه توسط هاي الكترونيكي پروندهتواند براي حفاظت اكثر  اند مي توضيح داده شده) قابل اعتماد و قابل اتكا

  .شوند، مفيد واقع شود هاي دولتي نگهداري مي سازمان
  

   :سازند  را برآورده ميهاي الكترونيكي پروندههاي نگهداري  اري اطلاعات كه به بهترين نحو نيازمنديهايي براي نگهد حل تهيه راه

 براي .مشخص نمايده اطلاعات بايد نگهداري گردند  مدت زماني را كبايد ،ي نگهداري اطلاعاتها حل تمام راه

هميشه بايد در سيستمي كه در آن )  سال۶-۳(گردند  مثال، اطلاعاتي كه براي مدت زمان كوتاهي نگهداري مي

 :گردند بايد مسائل زير را پوشش دهند هايي كه ارائه مي حل  هرچند تمام راه.اند، نگهداري شوند ايجاد يا ضبط شده

o  هاي الكترونيكي پروندهبسياري از  : به ميزان مورد نيازهاي الكترونيكي پروندهحفظ عملكرد صحيح 

براي مثال قابليت پردازش يا (كاربرد داشتند ه كه در فضاي كاري اصلي خود همانگون درصورتيكه نتوانند به

پس ابتدا  . دهند، معنا و قابليت استفاده خود را از دست خواهند داد ، عملكرد مناسبي از خود نشان)جستجو

گر ا. باشد يا خير  نگهداري شده ضروري ميهاي الكترونيكي پروندهبايد مشخص شود كه آيا حفظ عملكرد 

هاي  آوري اي ذخيره شوند كه توسط فن حفظ آن ضروري تشخيص داده شد، اطلاعات مربوطه بايد بگونه

 .موجود قابل پردازش و استفاده باشند
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o  هاي  پرونده برخي از آشكار شدن عملكردبراي  :هاي الكترونيكي پروندهحفظ ساختار و ارتباط ميان اجزاء

 اجزاي آن در طول نگهداري آن، حفظ ها و روابط موجود بين لازم است كه تمامي ساختارالكترونيكي

ي كه خود هاي  ويديويي يا فايلهاي فايل (link) ارتباطاتي  هاي شايد لازم باشد حلقه ،براي مثال. گردند

 . حفظ شوند،شود باشند، براي تمام مدتي كه فايل اصلي نگهداري مي مياي  چند رسانهقسمتي از يك فايل 

  

   :هايي كه با كمترين دخالت نيروي انساني قابل اجراء باشند لح ايجاد راه

تر باشد، كمتر به نيروي انساني وابسته بوده و در نتيجه كارايي آن افزايش  حل مكانيزه هر قدر كه يك راه

  .يابد سازي آن افزايش مي  پيادهاحتماليابد، بنابراين  مي
  

   :آوري خنثي هستند فزاري بوده و از نظر فنا هاي نرم هايي كه مستقل از محيط حل ايجاد راه
هاي   و قالبتانداردهاافزاري باشند زيرا اس هاي نرم هاي نگهداري بلندمدت اطلاعات بايد مستقل از محيط حل راه

اي طراحي شوند كه  ها بايد بگونه حل  اين راه.ها در طول زمان نگهداري اطلاعات تغيير خواهند نمود اينگونه محيط

  .باشند قابل دسترسي و استفاده ، در طول زمان نگهدارياطلاعات
  

   :تعيين الزامات نگهداري بلندمدت اطلاعات
 بايد بصورت دائمي يا طولاني مدت نگهداري شوند و سيستم طراحي شده بايد هاي الكترونيكي پروندهبرخي از 

حل ساده فني براي نگهداري  نه هيچ راه متاسفا.اي باشد كه قابليت دسترسي هميشگي به آنها را فراهم سازد بگونه

 هر درها و فوايد هزينه. مشكل وجود داردحل اين ي براي ي البته رويكردها وجود نداردهاي الكترونيكي پروندهمدت  بلند

رويكردهاي . نيازهاي دسترسي داخلي و خارجي به اطلاعات سنجيده شوندمطابق با يك از اين رويكردها بايد 

  .اند  در زير توضيح داده شده،هاي الكترونيكي پروندهي طولاني مدت يا دائمي به مختلف حفظ دسترس
  

   :(Migration) سيستم انتقال

براي . باشد  ميهاي الكترونيكي پروندههاي پيشنهادي براي نگهداري  حل ترين راه رايج سيستم يكي از تقالنا

 را از سيستم خود به يك هاي الكترونيكي پروندهاين كار لازم است كه مدير يك سيستم ثبت خودكار اطلاعات، 

 بايد انتقال اين .پيش از آنكه سيستم اصلي از دور خارج و غير قابل استفاده گرددالبته تر منتقل نمايد،  سيستم پيشرفته
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 ت اين رويكرد در حقيق.افزاري صورت گيرد سيستم تناوبي و ارتقاي نرميك استفاده از بصورت مرحله به مرحله با 

   .ودش  مياستفاده تحت يك فرمت استاندارد هاي الكترونيكي پرونده است كه در ارتباط با نگهداري ي استراتژنوعي

o  هاي    پايگاه(هاي استاندارد  استفاده از فرمت : تحت يك فرمت استانداردهاي الكترونيكي پروندهذخيره نمودن

به كاهش دادن نرخ از دور خارج شدن ) و غيره  ASCII ، PDF ، Unicode،SGMLاي،   رابطه داده

استانداردها باشد زيرا   هميشگي نميلح  هرچند اين رويكرد يك راهكند كمك ميانتقال آوري و نياز به  فن

  .گردند در طول زمان تغيير كرده يا جايگزين مي

o سازي كپسوله)Encapsulation - ضبط شكل و روش به  سازي كپسوله :)هاي ديگر ها با داده تلفيق داده

ء  شيبصورت يك مورد نياز ) اطلاعات مربوط به اطلاعات (Metadataكاركرد اصلي اطلاعات به همراه 

انتقال سيستم ، سازي كپسوله .شود  اطلاق مي(Portable Format)ديجيتالي، تحت يك فرمت قابل ارائه 

 . نمايد هاي استاندارد تركيب مي فرمترا با استفاده از 

o هاي با دوام   به صورترايانه خروجي از هاي الكترونيكي پروندهتبديل  : ديگرهاي صورت به تبديل اطلاعات

توان بر روي كاغذ چاپ نمود يا  ي را مهاي الكترونيكي پرونده. از قبيل كاغذ يا ميكروفيلم تقريباً آسان است

 نهايت آن كاغذ  و درهدذخيره كربر روي يك ميكروفيلم  و از طريق يك خروجي مخصوص  مستقيمطورب

حل تنها زماني مفيد و قابل استفاده خواهد   اين راه.يا ميكروفيلم را به عنوان نسخه پشتيبان نگهداري نمود

قابل ضبط بوده و هيچ نياز بحراني به دسترسي و استفاده  در محيط خروجيبود كه تمام متاديتاي مورد نياز 

  .باشدن اطلاعات به شكل الكترونيكي وجود نداشته آاز 

o اي كه  افزار بگونه افزار و سخت سازي عبارت است از استفاده از نرم شبيه :هاي قديمي آوري سازي فن شبيه

حل اين امكان را  اين راه. ي ديگر عمل نمايدا رايانهآوري  ند شبيه به يك فني بتواا رايانهآوري  يك فن

نمايند،  مورد استفاده با گذشت زمان تغيير ميافزارهاي  افزار و نرم رغم اينكه سختسازد كه علي فراهم مي

سازي براي  آوري شبيه سازي فن پياده.  قابل نگهداري باشند با فرمت اصلي خود هاي الكترونيكي پرونده

  .حل هنوز ادامه دارد تحقيقات بر روي اين راه. باشد قيمت مي  بسيار پيچيده و گران،هاي توسعه يافته سيستم
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  در طول مدت نگهداري از اطلاعاتدي شرايط عا در هاي الكترونيكي پروندهبي جستجو و بازيا) ٣-٣
 براي در طول مدت نگهداري ممكن است  كه هاي الكترونيكي پروندههاي مناسب جستجو و بازيابي  استفاده از قابليتتوسعه و 

   :مورد نياز باشند مقاصد كاري قانوني
 CDمانند ( near lineكه اطلاعات در يك محيط ول زماني ازيابي اطلاعات در طاين مساله بايد شامل ب

ROM  ياDVD ROM( يا  offlineگذاري كامل و ابزار  استفاده از چنين قابليتي نيازمند به انديس .قرار دارد، باشد

  .جستجوي مناسب خواهد بود

  

مانند كپي (قابل استفاده هاي   و ارائه آنها تحت فرمتهاي الكترونيكي پروندههاي معتبر از  تهيه نسخه) ٣-٤

  )فيزيكي براي مقاصد كاري و تمامي نيازهاي عمومي
   :هاي الكترونيكي پروندههاي دسترسي و حفاظت از حريم شخصي افراد براي  ايجاد يا بازنگري رويه

ط هاي مرتب هاي دولتي و الزامات ويژه ساير ارگان هايي بايد با الزامات تعيين شده توسط سازمان چنين رويه

  .همخواني داشته باشند
   : حفظ حريم شخصي افراد و محرمانه بودن اطلاعات باهاي الكترونيكي پروندهسي عمومي به هايي براي ايجاد دستر ايجاد روش

  شامل دسترسي كه نحوه برايهايي دولتي بايد روشهاي  شوند، سازمان ها طراحي مي كه سيستم هنگامي

. تدوين نمايند را  مي شود و محرمانه ماندن اطلاعاتهاي الكترونيكي پروندهمسائل مربوط به دسترسي عمومي به 

ي در رابطه با  دولتهاي موجود در سازمانالزامات با توجه به  بايد هاي الكترونيكي پروندهرسي عمومي به نيازهاي دست

لتي بايد تمامي هاي دو به همين دليل سازمان.  سنجيده شوند ماندن اطلاعات،حفظ حريم شخصي و محرمانه

اطلاعات خصوصي افراد را محرمانه نگهداشته و ابزاري خودكار براي جدا نمودن اطلاعات محرمانه از ساير 

  .دن پيش از انتشار عمومي آنها، ايجاد نمايهاي الكترونيكي پرونده
  

   :آوري و استفاده از اطلاعات شخصي جمع
 غير از مواقعي كه اشخاص ،منتشر شده توسط دولت و آوري شده، ذخيره عات شخصي جمعاستفاده از اطلا

 شديداً به  رايوصدر زمينه محرمانه بودن اطلاعات خصد افراتواند حقوق  نمايند، مي دانسته به اين كار مبادرت مي

   .مخاطره بياندازد
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 :اطلاعات خصوصي افراد بايد )الف

o  ويژه اشاره شده يا براي مقاصد قانوني مورد آوري و استفاده گردند كه در قانون بطور  جمع مواقعي درتنها

 .نياز باشند

o  استفاده قرار گيردرد تعيين شده يا در ارتباط با آنها مواهدافتنها در راستاي . 

o روز بودن آنها اطمينان حاصل شده باشد  و بهدقت قرار گيرند كه از استفادهقعي مورد اتنها مو. 

o بطور حفاظت شده نگهداري شوند. 

o  ي كه لازم است نگهداري شده و سپس از بين برده شوندتدبه متنها.  

تمام . باشد براي مقاصد مالي مي، موضوع فروش و انتشار اطلاعات خصوصي است بحثي كه امروزه مطرح )ب

  ات صورتها تعيين شده و اقدام مشي توانند بر روي خط هاي محلي مي قوانين دولت مركزي و فرمانداري

تواند از  مسئول مسائل قانوني سازمان مي متعاقباً .گرفته در خصوص حل اين مساله، تاثير بسزايي داشته باشند

  .اطلاع حاصل نمايدمسائل آخرين تغييرات ايجاد شده در قوانين مرتبط با اين 

  (Aggregate Information)الكترونيكي اطلاعات و اطلاعات جمعيسازي و بازيابي   توانايي براي ذخيره)پ

خصوصي افراد و استفاده از آنها  ايجاد  به اطلاعات غيرمجازهاي جديدي در مورد احتمال دسترسي  نگراني

  .مي نمايد

نمايند بايد اقدامات احتياطي  استفاده ميآوري، نگهداري و  جمعاطلاعات خصوصي افراد را هايي كه   سازمان)ت

 يك سازمان با قرار دادن اطلاعات واقعدر . آورند  بعملرا  اين اطلاعات راي جلوگيري از استفاده نادرست ب

  .شود حريم شخصي آنها ميبه مجوز بدون تعرض ايجاد در دسترس عموم، باعث خصوصي افراد 

هاي اعتباري هركسي بايد محرمانه باشد و  هاي بانكي و شماره كارت  حساب  شماره ملي افراد، شماره)ث

 .دن در معرض مشاهده عموم قرار گيرد، خارج شواستي مداركي كه به نحوي ممكن بايست از تمام مي

ع  انتشار اطلاعات خصوصي افراد، در برابر وقو، از منع كنندههاي دولتي بايد با استفاده از قوانين دولتي سازمان

  .چنين اتفاقاتي جلوگيري نمايند

ي افراد نبايد اطلاعات خصوص كه ،بدين ترتيبعمال گردد ادولتيهاي  اين الزام بايد توسط قانون بر سازمان) ج

 . آنها مورد استفاده قرار گيردبدون اجازه رسمي 
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   :دهد  به شكلي كه كاربر ترجيح ميهاي الكترونيكي پروندهايجاد امكان دسترسي به 

 رند يا شكل كاغذي آن دسترسي نداهاي الكترونيكي پروندهآوري مورد نياز براي استفاده از  بعضي از افراد به فن

 هاي دولتي ملزم به ايجاد دسترسي به ، سازمانهاي الكترونيكي پروندهدر برخي از قوانين مديريت . دهند را ترجيح مي

هاي دولتي  مان البته بدين معني نيست كه ساز.باشند  هنگام اعلام نياز شهروندان، ميبصورت كاغذي به مدارك اين

ها   بلكه به اين معني است كه تمامي اين سازمان، را نگهداري نمايندهاي الكترونيكي پروندهي هاي كاغذ بايد نسخه

  .دنباش  به هر دو حالت الكترونيكي و فيزيكي مينهاآهاي   ايجاد نسخهبايد داراي توانايي فني براي

  

   و قابل اطمينان  ايمنهاي الكترونيكي پرونده نگهداري يك سيستم )٤

و صحت اعتبار ، مشروط به تصديق اهداف قانوني، مميزي و ساير موارد براي رونيكيهاي الكت پروندهپذيرش 

هايي كه اينگونه   سيستم.شود مشخص مينمايد،   اعتماد سيستمي كه آنها را ايجاد مي قابليتباشد كه با اثبات  مي هاآن

كسب و كار نيز با دقت بالا و  طبيعي سير در ن را داشته باشند كه اين كارآنمايند بايد توانايي   ايجاد ميمدارك را

ند به متوليان نگهداري از مدارك در راستاي تلاش براي نتوا  پيشنهادات زير مي.صرف مدت زمان كمي به انجام رسد

الذكر مورد استفاده قرار   معتبر و قابل اعتمادي كه به راحتي براي اهداف فوقهاي الكترونيكي پروندهنگهداري 

  .دنسانگيرند، ياري ر مي

   كسب و كارطبيعيدر سير سيستم حصول اطمينان از عملكرد صحيح، قابل اعتماد و پايدار ) ٤-١
   :سيستممديريت و فرآيندهاي  ها مشي  خطريف و مستندسازيتع

  :داراي شرايط زير باشندبايد و فرآيندهاي نوشته شده براي هر سيستم ها  مشي خط

o  صلاح، تكثير و از بين بردن مداركاد،  استفاده براي ايجاموردهاي  روشتوصيف 

o باشند ري و از بين بردن مدارك مي افرادي كه درگير تهيه، نگهدا مسئوليت و  تعريف نقش 

o  براي برخورد با ي يتعريف فرآيندها براي كنترل كيفيت، رفع مشكلات و بستر لازمفراهم ساختن

 رندقرار گيصحيح  نااقداماتممكن است در معرض هايي كه  فعاليت

o ان دادن اهداف و كاربردهاي سيستمنش 

o ه روز بودن و قابليت دسترسي آسانب 
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                فــك وظايــول تفكيـن اصــاختـاري ســتم و جــيســريت سـهاي مدي ها و مسئوليت شـن نقـييـتع

(Separation of Duties)، گيرند مشي انجام مي  خطكه پس از تهيه:   

 آسيب  يك فرآيند حساس  بهاي كه يك فرد نتواند ها بگونه ها و مسئوليت ساختن نقش به جدا تفكيك وظايف

 به تنهايي قادر باشد يك فقره چك صادر  نبايدهاي مالي، هيچ فردي  براي مثال در سيستم.شود برساند، گفته مي

 . اين پرداخت را تاييد نمايد، بلكه بجاي آن يك نفر بايد درخواستي براي پرداخت پول صادر نموده و فرد ديگرينمايد

هاي الكترونيكي  مثال ديگر اينكه بايد اطمينان حاصل نمود كه حتماً بيش از يك نفر مسئوليت پاك نمودن فايل

  .منسوخ شده را عهده دار باشد
  

   :دهي حوادث و فرآيندهاي پاسخگويي به آنها تهيه و تدوين فرآيندهاي حل مشكلات شامل گزارش

طرف شدن  بر رو  از اينشخيص مشكلات سيستمي و رسيدگي به آنها مي باشند، مين كننده تتضهافرايند اين

اين فرآيندها به همراه ثبت عملكردهاي سيستم و يك سيستم پشتيباني مشكلات را تسريع مي بخشند همچنين 

 در برابر مشكلات بسيار  آن،هاي الكترونيكي پروندهتوانند در جلوگيري از به مخاطره افتادن يكپارچگي سيستم و  مي

  .موثر باشند
  

   :افزار افزار و سخت  شامل قابليت اطمينان نرم سنجش كارايي سيستم

هاي  پروندهبر روي صحت و يكپارچگي  افزاري قابل اعتماد استفاده از سيستمهاي نرم افزاري و سخت

هاي  پروندهيجاد تغيير در محتويات تواند به ا عدم عملكرد صحيح تجهيزات مي.  تاثير بسزائي دارندالكترونيكي

هاي  پروندهسازي  افزارهايي كه براي ايجاد و ذخيره اگر تجهيزات پردازش اطلاعات و نرم.  منجر شودالكترونيكي

 .فتد به مخاطره بيهاي الكترونيكي پروندهي هستند قابل اطمينان نباشند، ممكن است يكپارچگموجود  الكترونيكي

  :هاي زير بهبود بخشيد توان با استفاده از روش  را ميالكترونيكيهاي  پروندهيكپارچگي 

o نگهداري آنها مطابق با توضيحات مرتبط باهاي   به همراه انجام فعاليتافزار سختافزار و  آزمودن مستمر نرم 

 سازنده 

o افزار افزار و سخت ، نصب و نگهداري نرمتدارك رتبط بانگهداري مستندات م 
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o قابليتبراي مستند سازيهاي زمانبندي   سيستم و تهيه برنامهعملكردهاي به نگهداري سوابق مربوط   

 و كارايي سيستماطمينان 

پذيري بالايي  هايي كه داراي خطر براي سيستمفني خارجي ) مميزي(يد يك ارزيابي هاي دولتي با سازمان

هاي  پرونده اعتماد سيستم و  قابليتتواند  هايي مي  يك ارزيابي مستقل از چنين سيستم. گيرندرباشند، در نظ مي

 .شوند را مستند نموده و اطمينان افكار عمومي به آنها را افزايش دهد  آن ايجاد ميتوسط كه الكترونيكي

  

   :هاي سيستم  مميزي عملكردنتايجنگهداري 

ن تعداد زيادي از ندتواند در به انجام رسا  مناسبي همراه شود ميهاينتايج مميزي درصورتيكه با فرآيندها و ابزار

به سيستم و تشخيص پذيري فردي، ترميم مشكلات، رديابي نفوذ   شامل مواردي از قبيل مسئوليتاهداف امنيتي 

 مميزي بايد داراي اطلاعات كافي در مورد مشكلات به وجود آمده و عامل ايجاد ه نتيج.كمك نمايد مشكلات ،

تند نمودن قابليت اعتماد و اطمينان يك سيستم و يكپارچگي  در مسنآ از توان  همچنين مي.كننده آنها باشد

 مميزي بايد توسط سيستمي كه  در صورت امكان، نتايج. استفاده نمودذخيره شده در سيستم، هاي الكترونيكي پرونده

ربوط  تمامي مدارك م.ايجاد شود ، بصورت اتوماتيكباشد دار مي  مدارك را عهده، پردازش و نگهداري  وظايف دريافت

  .ها بايد مطابق با برنامه دولتي نگهداري مدارك، نگهداري شوند به مميزي
  

   :سازي خواهد نمود ارائه آموزش و پشتيباني كافي براي حصول اطمينان از اينكه كاربر فرآيندهاي سيستم را به درستي پياده

ها و فرآيندها  خوبي از رويه هاينكه پرسنل ب حصول اطمينان از  براي، آموزش و پشتيبانيهاي رسمي برنامه

هايي براي وارد نمودن، پردازش و بازيابي  دستورالعملتهيه  .هستند ،نمايند سازي مي آگاهي داشته و آنها را پياده

گرفته سازمان در زمينه آموزش پرسنل را   هاي صورت كند و تلاش  پشتيباني ميا، آموزش پرسنل راطلاعات

و اعمال نظارت كافي از سوي سازمان بر روي استفاده صحيح دهنده  ستنداتي كه نشان تهيه م.نمايد سازي مي مسنتند

باشد نيز، به جلوه دادن عملكرد صحيح سازمان بر اساس فرآيندهاي تعريف شده كمك پرسنل از سيستم نگهداري 

 ،ايان دوره آنهاهاي پ هاي آموزشي و گواهي شود كه مدارك حضور پرسنل در كلاس  همچنين توصيه مي.خواهد نمود

  .دننگهداري گرد
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   براي حفظ قابليت بازيابي سريع و دقيق آنها در طول نگهداري هاي الكترونيكي پروندهحفاظت از ) ٤-٢
 بازسازي پس از از اطلاعات، تهيه نسخه پشتيبان شامل (Contingency Plan)تهيه يك برنامه عملكرد در هنگام بحران

   :عمليات اضطراري  و(Disaster Recovery)بحران 
 خود پس از هاي عادي هاي دولتي در بازگشت به فعاليت تواند به سازمان مي ،هنگام بحرانعملكرد در  برنامه

 ، بازيابي آنها براي جلوگيري از و از اطلاعاتBackup تهيه اين برنامه بايد شامل نحوه.نمايد بروز يك بحران كمك 

  .د باشهاي الكترونيكي پرونده نابودشدن
  

   : لازم بر روي دقت و صحت ورود و خروج اطلاعاتيها ايجاد كنترل
 كه هاي الكترونيكي پروندهدقت و صحت ورودي و خروجي يك سيستم براي نشان دادن يكپارچگي و صحت 

 .باشد گردد بسيار حياتي مي توسط آن سيستم ايجاد مي

  

   :(Media)هاي كنترل كننده رسانه  سازي سيستم پياده

هاي فيزيكي  ها و اعمال كنترل گزارش پيگيريبندي استاندارد  طبقهنگهداري و اقدامات مختلفي از قبيل شامل 

ها به پارامترهاي مختلفي  ميزان كنترل رسانه. باشد ها مي ها و ساير رسانهTapeها،  و فني لازم بر روي ديسكت

ه هايي كه براي ذخير رسانه. ت فضاي كاربريوصيا و خصها بستگي دارد كه عبارتند از نوع اطلاعات، كميت رسانه

 بيشتري نسبت به   به كنترلشوند، نياز ده ميپذيري بالا استفا  حساس يا داراي خطرهاي الكترونيكي پروندهسازي  

   .دارندها  ساير رسانه
  

   : هاي از پيش تعيين شده  بر طبق روالتهيه نسخه پشتيبان
 باشد، هاي الكترونيكي پروندهويژه اگر اطلاعات مربوط به ه طلاعات بافزارها و ا بسيار مهم است كه از نرم

 ها به ميزان تغييرات صورت گرفته بر روي اطلاعات و اهميت آنتهيه نسخه پشتيبانتناوب . نمودتهيه  نسخه پشتيبان

تهيه نسخه  جهتين يك برنامه مناسب تعيبراي افزاري  هاي نرم مديران برنامهبه  بايد  لازممشاوره. اردبستگي د

  يت كاربرد آنها و ذخيرهتعيين قابلپشتيبان بايد براي هاي   نسخه.افزارهاي مورد استفاده، ارائه شود از نرم پشتيبان

   مورد بررسي قرار گيرند، در مكاني مناسب و دور از سيستم در هنگام وقوع بحرانشدن 
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  اي مقاصد مجازاي افراد مجاز و برمحدود نمودن دسترسي به سيستم بر) ٤-۳
   :هاي امنيتي فيزيكي و محيطي  كنترلايجاد

كه مداركي باشند، بخصوص  تاثيرگذار هاي الكترونيكي پروندهتوانند بر روي   فيزيكي و محيطي ميتهديدهاي

 برنامه امنيتي يك سازمان بايد دسترسي فيزيكي و شرايط محيطي .گردند هاي فيزيكي شكننده ذخيره مي در محيط

كشي  ، سيم)LANاز قبيل سرورهاي (افزار  سختحاوي هايي كه  ر فضاي كاري، مراكز اطلاعاتي يا اتاقمناسب د

هاي پشتيبان و بسياري از عناصر ديگر  ، محل نگهداري از نسخه)شبكه اصلي برق(اصلي، خدمات پشتيباني 

سوزي، خرابي تجهيزات  از قبيل آتش در اين برنامه همچنين بايد نحوه برخورد با مشكلاتي .كند تعريف  راباشند، مي

  .و بوجود آمدن مشكل در ساختار معين شود
  

   :ل هويت بستر مناسب براي تعيين و كنترايجاد
اين . د وجود دارد كه بايد انجام شو)يا فرآيندهاي غيرمجاز(اقدامات فني براي جلوگيري از ورود افراد غير مجاز 

ه كه در بالا نيز د بسيار ملموس هستند بلكه همانگوننشو شبكه انجام ميلاتي كه بر روي اقدامات نه تنها در مباد

 . هستند نيز بسيار حائز اهميتهاي الكترونيكي پروندهت ها و حصول اطمينان از امني  در مديريت سيستمبحث گرديد،

 شناسايي و تفكيك ،فرده منحصر ب(ID) ها بايد قادر باشند تا كاربران را با استفاده از يك شناسه كاربري  سيستم

هاي   شناسه.سيستم را به يك كاربر خاص با استفاده از شناسه كاربري مرتبط سازددر نموده و هر فعاليت موجود 

هويت  هويت يكي از ابزاري است كه صحت تعيين . اختصاص يافته باشند،كاربري تنها بايد به كاربران فعال مجاز

توانند بصورت  سه روش براي تعيين هويت يك كاربر وجود دارد كه ميبطور كلي . نمايد را كنترل مييك كاربر 

  :جداگانه يا تركيبي مورد استفاده قرار گيرند

o بعنوان مثال يك كلمه عبور، شماره (يك رمز  :اي كه تنها يك فرد از آن اطلاع دارد استفاده از مشخصه

 )مشخصه فردي يا يك كليد رمزنگاري

o  ًهاي هوشمند براي مثال كارت(يك نشانه   :در مالكيت يك فرد قرار دارداستفاده از چيزي كه منحصرا( 

o خصوصيات صدا  وهايي از قبيل اثر انگشت ويژگي :استفاده از خصوصيات فردي 
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   :ايجاد سيستم كنترل دسترسي
سيستمي هاي كنترل دسترسي ابزار   سيستم.شود دسترسي به توانايي انجام كاري با استفاده از رايانه اتلاق مي

توان سطح دسترسي هر گروه از  ها مي  در اين سيستم.گردد ميهستند كه دسترسي با استفاده از آنها مجاز يا ممنوع 

ها بايد   بطور كلي سازمان.اي را از پيش تعيين نمود هاي رايانه كاربران به هر گروه از اطلاعات موجود بر روي شبكه

كمترين مزيت به . تعريف نمايند (Least Privilege) تزيمكمترين ترسي خود را بر اساس اصل رويه سيستم دس

هاي رسمي آنها ضروري باشد،  كه دسترسي به سيستم براي انجام فعاليت  ارائه امكانات به كاربران تنها هنگامي

  گاههاي تحليلي از پاي  براي مثال متصديان وارد نمودن اطلاعات احتياجي به استفاده از گزارش.شود اتلاق مي

 :ها بايد دسترسي به منابع خود را بر اساس معيارهاي زير كنترل نمايند سازمان. هاي خود ندارند داده

o براي حفظ شرايط پاسخگويي فردي :شناسه كاربري 

o كارهاي محول شده به هر يك از كاربران :ها نقش 

o بر اساس واحدهاي سازماني يا بصورت فيزيكي :موقعيت 

o هاي  براي مثال استفاده از فايل. سي به ساعاتي از روز يا روزهايي از هفتهمحدود نمودن دستر :زمان

 .شخصي محرمانه تنها بايد در طول ساعت كار اداري مجاز باشد

o به كاربري كه .شدبامجاز دسترسي به يك فايل بخصوص كه تنها بايد در طول يك فرآيند خاص  :مبادلات 

رسي خواندن اطلاعات داده شده كه پس از اتمام آن فرآيند كند يك دست هايي كار مي بر روي چنين فايل

 .شود خاص، اين دسترسي نيز قطع مي

  

   :هاي كنترل دسترسي از بيرون ايجاد مكانيزم
 و خدمات خارجي ن سيستم و افراد، سيستمها در حقيقت ابزاري براي كنترل نمودن تعاملات بي اين مكانيزم

 :هاي زير را بكار گيرد گردد، سازمان بايد مكانيزم ايجاد ميكه كنترل دسترسي  هنگامي. باشند مي

o را باز و استفاده نموداطلاعات رمزگذاري شده توان  اده از يك كليد رمزگشاي مناسب ميفبا است :رمزگذاري . 

o ايمنهاي   گذرگاه (Secure Gateways)  ياFirewall دسترسي بين دو شبكه،  كه ،ايمنهاي   گذرگاه :ها 

 .نمايند را فيلتر ميباشد  ميتر  ن يك شبكه خصوصي و يك شبكه بزرگغلب بيا
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o  تعيين هويت بر اساس ميزبان(Host) اين نوع تعيين هويت بجاي اينكه هويت خود كاربر را كنترل  :كاربر

نمايد، اجازه دسترسي را براساس هويت ميزباني كه دسترسي از طرف كاربران مربوط به آن درخواست شده 

شوند از اين نوع  هاي كاربردي تحت شبكه كه امروزه استفاده مي بسياري از برنامه. نمايد  مياست صادر

 .نمايند تعيين مجاز بودن دسترسي استفاده ميتعيين هويت براي 

  

  هاي الكترونيكي پروندهدستورالعمل ايجاد امنيت، صحت، يكپارچگي و قابليت دسترسي 
  

  قوانين عمومي
  نمايند، مصداق پيدا مي هاي الكترونيكي پرونده، كاري و ساير الزاماتي كه در مورد  ات قانونيتعيين و ارزيابي الزام

  ،آنها، براساس ارزش هاي الكترونيكي پروندهتعيين اقدامات لازم براي مديريت 
  نمايند،  ايجاد ميهاي الكترونيكي پروندهها و فرآيندهاي كاري كه  توجه خاص بر روي سيستم

  .باشد ضروري ميآموزش بسيار 
  هاي الكترونيكي پرونده و ايجاد ضبطدريافت، 

  اندازي  سازي و راه پياده  ها خروجي
 براي هـر يـك از مبـادلات          يك مدرك الكترونيكي   ضبطايجاد يا   

 به ساختار، مربوطكاري كه با تمامي الزامات قانوني و ساير الزامات 
داراي مطابقت   مدرك الكترونيكي    ضبطمحتويات و زمان ايجاد يا      

  .باشند مي
  

ي دريافـت، ايجـاد،     اها و فرآيندهايي بـر      ن رويه دتهيه و مستند نمو   
  هاي الكترونيكي پروندهو بايگاني نمودن  پردازش
   تجهيزات دريافت اطلاعاتانتخاب

و حـصول   هـاي الكترونيكـي    پرونـده تعيين هويـت ارسـال كننـده        
  . است نشدهداده اتيتغييرآنها اطمينان از اينكه در 

  
  

  

ها و فرآيندهايي براي تعيين هويـت ارسـال كننـده       مشي  تعيين خط 
مدرك الكترونيكي و مشخص نمودن يكپارچگي هر يـك از انـواع          

  آنها
  

مشخص نمودن اقـداماتي بـراي ايجـاد امنيـت در هنگـام ارسـال               
ارك در حـين   از قبيل حفظ يكپارچگي مـد    ،هاي الكترونيكي   پرونده

  ارسال يا پردازش آنها
  

تعيين اقداماتي براي تعيين هويت ارسال كننده با توجه به خطرات           
  احتمالي و الزامات قانوني

  

  تعيين اقداماتي براي مستند نمودن روز و ساعت دريافت مدارك
هـر  بـودن   تعيين يك روش براي مشخص نمودن منحـصر بفـرد             مدرك  هر  بودنمنحصر بفردمشخص نمودن 

  مدرك 
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  هاي الكترونيكي حت و كامل بودن پروندهحفظ قابليت دسترسي، ص

  اندازي  سازي و راه پياده  ها خروجي
هاي الكترونيكي در هنگام ايجاد يـا ضـبط            پرونده حفظ يكپارچگي 

اي كه آنها بصورت يك واحد قابل دسترسي، نمـايش و             آنها بگونه 
  .مديريت باشند

ي هاي الكترونيكي و مستندساز     هاي مدريت پرونده    مشي  تعيين خط 
  سازي اطلاعات مشي سازمان در مورد مديريت و ذخيره خط

   

سازي كنترل شـده اطلاعـات مطـابق بـا            هاي ذخيره   ايجاد سيستم 
  الزامات قانوني

  

  هاي الكترونيكي توصيف الزامات نگهداري پرونده
هاي الكترونيكي به نحـوي كـه در حـداقل مـدت        نگهداري پرونده 

گـردد قابـل    اعـلام مـي   زمان قانوني نگهداري كـه توسـط دولـت          
  .دسترسي باشند

دريافت و استفاده از برنامه نگهداري و سازماندهي مدارك مطـابق           
  با قوانين دولتي يا محلي

  

هـاي    پذيرش و استفاده از استانداردهاي فني مورد ترجيح سـازمان         
  دولتي

  

هاي الكترونيكي بصورت رمزگذاري شـده تنهـا          نگهداري از پرونده  
  .نمايند امنيتي ايجاب ميبه مدتي كه مسائل 

هاي الكترونيكي در روند طبيعي كـسب و          جستجو و بازيابي پرونده   
كار براي تمامي نيازهاي كاري در حداقل زمان قانوني نگهداري از           

  اطلاعات 

هاي كـافي بـراي جـستجو و بازيـابي بـراي حـصول          ايجاد توانايي 
مقاصـد  هـاي الكترونيكـي بـراي تمـامي         اطمينان از اينكه پرونـده    

  .قانوني در تمام زمان نگهداري آنها قابل بازيابي هستند
هاي الكترونيكي و ارائـه آنهـا در          هاي صحيح از پرونده     تهيه نسخه 

هاي فيزيكـي، بـراي اهـداف         يك قالب قابل استفاده، شامل نسخه     
  هاي دسترسي عمومي كاري و تمامي نياز

يم شخـصي   هاي دسترسي و حفاظت از حـر        ايجاد يا بازنگري رويه   
  هاي الكترونيكي پروندهافراد براي 

  

هـاي    پرونـده هايي براي ايجاد دسترسـي عمـومي بـه            ايجاد روش 
   و حفظ حريم شخصي افراد و محرمانه بودن اطلاعاتالكترونيكي

  

 بـه شـكلي كـه       هاي الكترونيكـي    پروندهايجاد امكان دسترسي به     
  دهد كاربر ترجيح مي
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  هاي الكترونيكي ايمن، قابل اطمينان و قابل اعتماد ندههاي پرو ايجاد سيستم

  اندازي  سازي و راه پياده  ها خروجي
حصول اطمينان از اينكه سيستم به شكلي دقيق، قابل اطمينـان و            

  .نمايد پايدار در سير طبيعي كسب و كار عمل مي
  هاي مديريت سيستم ها و رويه مشي تعريف و مستندسازي خط

  

هاي مديريت سيستم و به اجرا گذاشـتن           مسئوليت ها و   تعيين نقش 
  هاي مكتوب مشي اصل تفكيك وظايف پس از تهيه خط

  

دهـي   هاي رفـع مـشكلات، شـامل گـزارش        تهيه و استفاده از رويه    
  حوادث و فرآيندهاي پاسخگويي به آنها

  

افــزار و   شــامل قابليــت اطمينــان نــرم، ســنجش كــارايي سيــستم
  افزار سخت

  

 توسط يك سيستم يـا      هاي سيستم   ميزي عملكرد نگهداري نتايج م  
  فرآيندهاي كاربردي يا كاربر 

   

ارائه آموزش و پشتيباني كافي براي حصول اطمينان از اينكه كاربر           
  سازي خواهد نمود فرآيندهاي سيستم را به درستي پياده

 براي حفظ قابليت بازيابي سريع      هاي الكترونيكي   پروندهحفاظت از   
  طول نگهداري و دقيق آنها در 

  

تهيه يك برنامه عملكرد در هنگـام بحـران، شـامل تهيـه نـسخه               
  عمليات اضطراريپشتيبان، بازسازي پس از بحران و 

  

 لازم بــر روي دقــت و صــحت ورود و خــروج يهــا ايجــاد كنتــرل
  اطلاعات

  

  (Media)هاي كنترل كننده رسانه  سازي سيستم پياده
  

محدود نمودن دسترسي به سيستم براي افراد مجاز و براي مقاصد              ز پيش تعيين شدههاي ا  بر طبق روالتهيه نسخه پشتيبان
   مجاز

  هاي امنيتي فيزيكي و محيطي ايجاد كنترل
 

  ايجاد بستر مناسب براي تعيين و كنترل هويت
 

  ايجاد سيستم كنترل دسترسي
 

 هاي كنترل دسترسي از بيرون ايجاد مكانيزم
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  گيري نتيجه

آوري، بكارگيري دولت الكترونيك اجتناب ناپذير است و  شرايط جهاني و پيشرفت سريع فن با توجه به

اي جامع جهت بكارگيري آن تدوين گردد و در  بكارگيري اين مفهوم زماني موفقيت آميز خواهد بود كه برنامه

لتي به شكل دولت آوري اطلاعات در امور دو مدت استفاده از فن اين برنامه كليه اهداف بلندمدت و كوتاه

  .هاي اطلاعاتي معين و مشخص گردد هاي لازم سيستم الكترونيك، جزئيات آن و نحوه دستيابي به زيرساخت

هاي الكترونيكي نيز نيازمند ايجاد  هاي مورد نياز دولت الكترونيك از جمله مديريت پرونده استفاده از سيستم

باشد، زيرا فقط در اين  وح دسترسي مشخص و معين ميهاي ايجاد كنترل امنيتي كارآمد و تعيين سط سيستم

صورت است كه كاربران دولت الكترونيك با اطمينان خطر از آن استفاده خواهند نمود و اين اعتماد در موفقيت 

  .آن موثر است
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  نامه واژه
Accessibility:    

س بودن آنها براي استفاده مناسب طي يـك  ه در دستر   كه مربوط ب   ي يا اطلاعات  هاي الكترونيكي   پروندهبه ويژگي از    

 قابليت دسترسي شامل وجود امكانات فني هاي الكترونيكي پرونده در مورد .گردد باشد، اتلاق مي بازه زماني معين مي   

 و هاي الكترونيكي پروندهاطلاعاتي كه مشخص كننده چگونگي، زمان، شخص ايجاد كننده  (Metadataمورد نياز و 

  .باشد ميدرك محتويات آنها  براي دستيابي، استفاده و .)باشند ها مي آن فرمت 
  

Alphanumeric: 

از آن براي تركيب نمـودن حـروف و اعـداد اسـتفاده     . شود  اتلاق مي۹به تركيبي از تمامي حروف و اعداد از صفر تا           

 ـ   ها بطور يكسان با     شود چراكه تمامي برنامه     مي وط بـه آئـين نگـارش در نظـر      آنها برخورد نموده و جدا از علائم مرب

گـذاري فايـل را    هاي عامل به ما اجازه استفاده از حروف و اعداد در نام  براي مثال بسياري از سيستم    .شوند  گرفته مي 

  . استفاده نمودهاتوان از علائم مربوط به نگارش در آن دهند ولي نمي مي
  

Asymmetric cryptography (crypto system): 

 هم مرتبط هستند و   عددي كه بصورت محاساباتي به-باشد كه در آن از دو تركيب حرفي ي مييك سيستم رمزنگار

 كليد خـصوصي، كـه تنهـا در اختيـار      از.گردد فاده ميتشود، اس  شناخته مي(key pair) معمولاً با نام يك زوج كليد

 يا كليد عمومي كـه در اختيـار سـاير     و كليد ديگرد يك امضاي الكترونيكي يا رمزگشا، ،براي ايجا مالك آن قرار دارد   

  .گيرد براي تاييد امضاي الكترونيكي يا رمزگشا مورد استفاده قرار ميافراد تعيين شده نيز قرار دارد، 
  

Authenticity: 

له يكپارچگي داراي ارتبـاط       ارزيابي صحت با مسا    .شود  گفته مي  هاي الكترونيكي   پرونده صحتهاي ارزيابي     به روش 

  .باشد يتنگاتنگي م
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Biometrics: 

هاي فيزيكـي قابـل     كه براساس ويژگي،هاي ارزيابي صحت     به تكنيك  biometric،  اي  رايانههاي امنيتي     در سيستم 

اي اثر  رايانههاي  توان به تحليل به عنوان نمونه مي. شود ، اتلاق مي هستندكنترلگيري كه بطور اتوماتيك قابل  اندازه

  .شود انگشت يا صدا گفته مي
  

Checksum: 

گردد كه بـر اسـاس    باشد كه در آن هر پيام ارسالي با يك مقدار عددي همراه مي   يك برنامه ساده شناسايي خطا مي     

 فرمول بكار رفته را مجدداً بر روي پيام دريافت شده اعمـال             ،ايستگاه دريافت كننده  . گردد  هاي پيام محاسبه مي     بيت

 در غيـر اينـصورت، دريافـت كننـده          .دار عددي همراه پيام تغيير نيافته باشد      نمايد تا اطمينان حاصل نمايد كه مق        مي

  .پيام تغيير يافته استتواند فرض كند كه  مي
  

Cryptographic: 

حفظ سري بودن و تعيين صحت اطلاعات علوم رياضي مورد استفاده براي ) ۱(كه باشد  ي مربوط مييها زنگاريبه رم

اي كه تنهـا توسـط شخـصي كـه داراي             بگونه ، بجاي اصل آنها    يافته اطلاعات   جايگزين نمودن شكل تغيير    بوسيله

  مجموعه از الزامات كه يك ) ۲ (.باشد  حالت اصلي قابل تبديل ميالگوريتم يا كليد رمزگشايي مناسبي باشد مجدداً به

تي آن، جلوگيري از    هاي ايجاد تغيير شكل اطلاعات براي پنهان ساختن محتويات اطلاعا           تمامي اصول، ابزار و روش    

 .گيرد باشد را در بر مي مجاز آن ميهاي غير استفادهايجاد تغييرات رديابي نشده و 
  

Cryptographic keys: 

  .شود اطلاعات مورد استفاده براي رمزگذاري يا رمزگشايي يك پيام يا اطلاعات گفته ميبه 
  

Electronic record: 

 بـا بط تكـه حـاوي يـا مـر    ارسال و يا دريافت شده بصورت غيرفيزيكـي  به معني هر مدرك ايجاد شده، ذخيره شده،      

هـايي از ايـن قبيـل     آوري سيم، نوري، الكترومغناطيسي و ساير فـن  هاي الكتريكي، ديجيتال، مغناطيسي، بي  آوري  فن

   .شود باشند، گفته مي مي
  



 ٢٨

Hashing: 

 از خود متن كوچكتر hashيك . شود مي گفتهت به ايجاد مقادير درهم ريخته براي دسترسي به اطلاعات يا براي امني

گردد كه امكان اينكه از متن ديگري عددي مشابه ايجاد شود، بسيار كم  ايجاد مياي  توسط يك فرمول بگونهبوده و 

 براي حـصول اطمينـان از       ها  آنها در اين سيستم   . نمايند  ميهاي امنيتي ايفا      ها نقش مهمي را در سيستم     hash .است

 ارسـال كننـده     .گيرنـد    بازتابي دچار تغيير نشود، مورد استفاده قـرار مـي          هبدون ايجاد هيچگون   ارسال شده    پياماينكه  

 .نمايـد   و بـه همـراه پيـام ارسـال مـي      كردهنمايد، آنرا رمزگذاري       براي پيام مورد نظر ايجاد مي      hashاطلاعات يك   

 hashديگر از پيام دريافت شده تهيه و آنرا بـا            hash را رمزگشايي نموده و يك       hashدريافت كننده هم پيام و هم       

مانـده    دسـت نخـورده بـاقي     ارسال شده   دو يكي بودند، به احتمال قريب به يقين پيام             اگر آن . نمايد  اوليه مقايسه مي  

  .است
  

Integrity: 

 ـ . حذف و يا جابجا نشده اسـت دهد محتويات يك مدرك تغيير ننموده،  ويژگي است كه نشان مي     ارچگي  بعـلاوه يكپ

محدوده مسائل قـانوني نـشات     سنديت و يكپارچگي هر دو از        .دهد  دقت و صحت محتويات يك مدرك را نشان مي        

  .نمايند  ايفا ميهاي الكترونيكي پروندهگيرند و نقش مهمي در پذيرش قانوني  مي
  

Pretty Good Privacy (PGP): 

 . ابداع گرديد(Philip Zimmerman)ليپ زيمرمن باشد كه توسط في ها مي تكنيك براي رمزگذاري نمودن پياميك 

PGPبه اين دليل كه موثر بوده، استفاده باشد، ها بر روي اينترنت مي ز پيامهاي محافظت ا ترين روش  يكي از مرسوم 

 بر اساس روش كليد عمومي تهيه شده است كه در آن دو كليد كه يكي از PGP .باشد و رايگان است از آن آسان مي

اختـصاص  خواهيـد از آنهـا پيـامي را دريافـت نماييـد،        كه شما آنرا به اشخاصي كه مـي        است  كليد عمومي  آنها يك 

 .نماييد تي استفاده ميهاي درياف  آن براي رمزگشايي پيامباشد كه شما از كليد ديگر يك كليد اختصاصي مي .دهيد مي

باشـد كـه بـصورت        مورد نيـاز مـي     PGPاري  ، يك بسته رمزگذ   PGPبراي رمزگذاري نمودن يك پيام با استفاده از         

   .باشد رايگان از منابع گوناگوني قابل دسترسي مي

Plaintext: 

  .باشد شود كه رمزگذاري نشده و بنابراين به راحتي قابل خواندن مي ي اتلاق مييها در رمزنگاري متون ساده به پيام
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Private Key: 

تـوان در ايجـاد امـضاي     از كليدهاي اختصاصي مـي . آن قرار دارد  يك كليد رمزنگاري است كه تنها در اختيار مالك          

  .ها استفاده نمود ها يا فايل الكترونيكي يا رمزگشايي پيام
  

Public Key Infrastructure (PKI): 

ي و عملكرد يك سيستم غيرمتقـارن       ساز   پياده اًهايي كه مجموع    ها، اقدامات و رويه     دهي، تكنيك   معماري، سازمان به  

خصوص  هايي است كه در     شكل از سيستم  ت زيرساخت كليد عمومي م    .شود  اتلاق مي  ،نمايند  باني مي يرد را پشت  استاندا

  .نمايند سازي امضاي الكترونيكي، رمزنگاري و تعيين هويت همكاري مي پياده
  

Security: 

اطلاعـات اتـلاق   هاي فيزيكي و تكنيكـي بـر روي دسترسـي بـه                هاي اطلاعاتي، شامل كنترل     حفاظت از دارايي  به  

  .باشد سيستم امنيتي داراي اجزاء تكنيكي، فيزيكي و فرآيندي مي. شود مي

  

Secure Sockets Layer (SSL): 

 بـا   SSL . براي ارسال مدارك خصوصي از طريق اينترنت ايجاد گرديـد          Netscapeپروتكلي است كه توسط شركت      

گردند، كـار      ارسال مي  SSLتي كه با استفاده از ارتباط       استفاده از يك كليد اختصاصي براي رمزگذاري نمودن اطلاعا        

 ـنماينـد و   پـشتيباني مـي   SSL از Internet Explorer و هـم  Netscape Navigatorهم . كند مي   سياري از وبب

 براسـاس  .نمايند ها از اين پروتكل براي محرمانه نگهداشتن اطلاعات از قبيل شماره كارت اعتباري استفاده مي  سايت

  .شوند  آغاز مي:https با :http هستند، بجاي SSL اد، آدرس صفحات وبي كه نيازمند به يك ارتباطدرقرا
  

Smart card: 

شـوند و   توسط آنها بكارگرفته ميتوابع رمزنگاري كه باشد   ميICافزاري است كه داراي يك يا چند  يك كليد سخت 

  .ارند ايجاد تغييرات بدون مجوز ددر برابرداراي مقاومت زيادي 
  

S/MIME: 

ها را   است كه رمزگذاري بر روي پيامMIMEباشد كه نسخه جديدي از پروتكل     مي Secure/MIMEخلاصه شده   

. آوري رمزنگاري كليد عمومي كشور آفريقاي جنوبي ايجـاد شـده اسـت               براساس فن   S/MIME .نمايد  پشتيباني مي 
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حفاظت  e-mailتوانند يك  ميكاربران در اين حالت . ددسازي گر اي پياده  بطور گستردهS/MIMEرود كه  انتظار مي

  .  مختلفي استفاده نمايند،e-mailهاي ارسال و دريافت  برنامهشده را براي ديگري ارسال نمايند حتي در صورتيكه از 
  

Token: 

سـايي و  در ذخيره سازي اطلاعات مربوط بـه شنا      حفظ امنيت    برايباشد كه از آن       افزاري كوچك مي    يك ابزار سخت  

  . گردد استفاده مي،  از قبيل كليد اختصاصيتعيين هويت كاربران
  

Trustworthy system: 

اده و نفوذ مصون هستند؛ فل سوء استاي هستند كه بطور قابل قبولي در مقاب افزار و عملكردهاي رايانه افزار، نرم سخت

 تا حد زيادي بـراي اجـراي   نمايند؛ لي ايجاد ميقابليت دسترسي، قابليت اطمينان و عملكرد صحيح را تا حد قابل قبو       

 يـك سيـستم قابـل       .نماينـد   هاي امنيتي قابل اعمال را تقويت مي        مشي  عملكردهاي مورد نظر مناسب هستند و خط      

  .اعتماد، لزوماً يك سيستم قابل اطمينان نيست
  

Virtual Private Network (VPN): 

هاي مختلفي    براي مثال سيستم  . شود  بوسيله سيم معمولي ايجاد مي     هاnodeبا ايجاد ارتباط بين     يك شبكه است كه     

اي جهت انتقال اطلاعات، بـراي شـما          ها را با استفاده از اينترنت به عنوان وسيله            وجود دارند كه توانايي احداث شبكه     

 اينكه تنهـا كـاربران   هاي امنيتي براي حصول اطمينان از ها از رمزنگاري و ساير مكانيزم      اين سيستم  .نمايند  ايجاد مي 

  .نمايند توسط افراد غيرمجاز قابل جابجايي نباشد، استفاده ميمجاز به شبكه دسترسي داشته و اطلاعات 
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